
Rational Software IBM Japan Ltd. 

© 2011 IBM Corporation 

品質検査技術のトレンド 
 
レビューと測定・欠陥工学を中心に 
 
 細川宣啓 

 
IT・クライアント・テクニカルプロフェッショナルズ 

Rational事業部・ソフトウェア事業 
日本アイビーエム株式会社 

QCon – Tokyo   Apr.12. 2011 
The Annual International Software  
Development Conference  
 



© 2011 IBM Corporation 

2 

レビューとテストにまつわる迷信 

Áレビューをすれば品質があがる 

Á品質が悪いのでちゃんとレビューしましょう 

Á全てテストするから大丈夫である 

Á出来上がったらテスト完了のものを納品してください 

Á欠陥がたくさん検出できたので大丈夫です 
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序章：  
レビューの重要性と困難さ 
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レビューを行わない理由 

Á準備のための時間がない。またはスケジュールに対する圧力がレビューの実
施を阻止する 

Á1行ずつ読む（説明する）のは退屈でうんざりする 

Áテストの役割は欠陥を検出することである。またはツールのほうがよい結果を
得られる 

Á静的/動的コード分析をしているので，今はインスペクションをする必要はない 

Áすべての成果物をレビューできるわけではないので，どれもレビューしない 

Á現在の文化では品質をサポートしない(「スケジュール最優先」という文化) 
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レビューを嫌う理由1： レビュー計画立案・目的設定が難しい 

レビュー計画書の定義項目（例） ：  

4 (a) 今回のレビュー実施目的（例:重大欠陥の重点検出、作業品質標準化等） 

4 (b) 対象プロジェクトの品質要件（顧客の期待レベルと品質要求か。具体的に） 

4 (c) 品質管理の種類（製品品質型かサービス品質型か） 

4 (d) レビュー対象成果物（レビューをする成果物は何か） 

4 (e) レビュー対象外成果物（レビューしない成果物は何か） 

4 (f) 期限と開催スケジュールに関する前提・制約事項 

4 (g) 人数とワークロードに関する前提・制約事項 

4 (h) レビュー作業の中止条件 

4 (i) レビュー作業の再開条件 

4 (j) 報告形式と報告対象 

4 (k) 作業手順 

4 (l) 適用レビュー手法 

4 (m) 担当者名・役割 

4 (n) 必要なファシリティー 

4 (o) 欠陥傾向予測（事前サンプリング等を行い、わかる範囲で） 

4 (p) 特記事項 

参考） IEEE 730-2002 Standard for Software Quality Assurance Plans 
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レビューを嫌う理由２：レビュー工数が見積りにくい 

Á 1

Á ó

仕様書作成 レビュー

修正する時間が
ないよ！！

立ち上がり
レビュー

立ち上がり
レビュー

中間レビュー中間レビュー
最終レビュー最終レビュー
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一章 
今、レビューが必要とされる理由 
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レビューを行う理由 

 

Á  

Á /  

Á  

Á  

Á  

Á  

Á  

 

Áレビューを行うだけでは、単に「品質が悪いことがわかる」だけです。レビューによって 
  得られた結果を利用して改善することによって品質が向上するのです 

レビューの目的・メリット 

「レビューをすると品質があがる」という考え方は、単なる迷信です 
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レビューが必要な理由１） トラブル・プロジェクトの発生メカニズム 

Á

 

 1

 

  Heinrich 

 

3  

  

1  

 図１： Heinrichによる事故のモデル 

Á

 

Á

 

Á  
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調達管理上の品質検査の必要性 ： 「点線V字モデル」 
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Á
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参考） 調達管理としての品質管理の必要性 

調達元（需要者） 調達先（供給者） 

①発注（ｗｉｔｈ ガイド／標準化） 

②作成 

③納品 

④検証 

調達管理のコツ： 
Å ①発注時に検収基準，特に品質検収基準を示しているか。 
Å ②作成の前に，発注仕様にバグがないことを確認しているか。 

Å ②納品前にテストしているか。 
Å ③テスト結果も一緒に納品しているか。 

Å ④の納品対象物を①基準と照合し検証しているか。 

 例）近年、発注者と受注者の両方のRoleを担う企業があり、両方の場合それ
ぞれが監査性Accountabilityと追跡可能性Traceabilityの管理を行います 
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品質管理の強化： 欠陥の階層分類 

指定書式／標準／規定違反 

成果物が提出されていない（集まっていない／不足あり） 

成果物が作成されていない／規定／ルール違反 

機械処理でないものの記載 
未決／検討中／保留の残存 

NGワード表現の含有 

現行機能保証／現行踏襲に関する記述含有 

機能分割間違い／処理・機能の粒度不統一 
機能性欠陥／機能性矛盾／処理の欠落／省略 

Level 1 

標準／ルール／形式違反 

対象の有無 

Level 2 

不統一／未決 

表現／NGワード 

Level 3 

難読／複雑度 

不整合 

Lvl4 

機能 

欠落 

処理不統一／表現矛盾 

題名ー内容間の矛盾 

用語不統一／略号・略称多用 
誤字脱字／表現の不統一 

高業務複雑度／試験性欠如 

分岐条件／ 

繰り返し条件の曖昧性 

難読性／一意性欠如／ 

理解容易性欠如／機能重複 

複写／転用による誤り・齟齬 

時系列不整合 

処理不整合 

成果物間不整合 

保守性／変更容易性欠如（成果物体系とも関連） 
堅牢性／安全性／信頼性 

試験性（リグレッション他） 

Level 5 

保守性 
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指定書式／標準／規定違反 

成果物が提出されていない（集まっていない／不足あり） 

成果物が作成されていない／規定／ルール違反 

機械処理でないものの記載 
未決／検討中／保留の残存 

NGワード表現の含有 

現行機能保証／現行踏襲に関する記述含有 

機能分割間違い／処理・機能の粒度不統一 
機能性欠陥／機能性矛盾／処理の欠落／省略 

Level 1 

標準／ルール／形式違反 

対象の有無 

Level 2 

不統一／未決 

表現／NGワード 

Level 3 

難読／複雑度 

不整合 

Lvl4 

機能 

欠落 

処理不統一／表現矛盾 

題名ー内容間の矛盾 

用語不統一／略号・略称多用 
誤字脱字／表現の不統一 

高い業務複雑度／試験性欠如 

分岐条件／繰り返し条件の曖昧性 

難読性／一意性欠如／ 

理解容易性欠如／機能重複 

複写／転用による誤り・齟齬 

時系列不整合 

処理不整合 

成果物間不整合 

保守性／変更容易性欠如（成果物体系とも関連） 
堅牢性／安全性／信頼性 

試験性（リグレッション他） 

Level 5 

保守性 

それぞれのレベルに応じた検出方法を用いるべきです。 

開発者のセルフレビュー／ 
チェックリストで検出する領域 

自動化ツール 

測定ツールで 

検出する欠陥 

目視でしか検出できない／ 
検出難易度が高い欠陥 

参考）品質管理の強化： 欠陥の階層分類 
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品質管理活動の基本：コスト効果 （テスト中心 vs 予防中心） 

Á下記図の示すように、修正やテスト中心のプロセスよりも、品質に注力した予防・予測中心プロ
セスのほうが  約３０%程度期間が短くなる事例が報告されています。 
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Defect Prevention Focused Process Test-centric Process

Total hours:

・Defect Prevented    93.3

・Test-Centric          128.7

>> Result   72.5%

　　              (-27.5%)

"The Practical Guide to Defect Prevention" - By Marc McDonald, Robert Musson and Ross Smith, Copyright Marc McDonald, et al. © 2008, Publisher: Microsoft Press
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第２章 
品質関連技術の未来: 予測と予防へ 
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OODA Loop （「うーだるーぷ」と発音する） 

 Observe Orient Decide Act 

Observations 
Decision 

(Hypothesis) 

Cultural 

Traditions 

Generic 

Heritage 

New 

Information 

Analysis & 

Synthesis 

Previous 

Experiences 

Feed 

Forward 

Feed 

Forward 

Feed 

Forward 

Implicit 

Guidance 

& Control 

Implicit 

Guidance 

& Control 
Unfolding 

Circumstances 

Outside 

Information 

Unfolding 

Interaction 

With 

Environment 

Action 

(Test) 

Feedback 

Unfolding 

Interaction 

With 

Environment Feedback 

出典:http://ja.wikipedia.org/wiki/OODA%E3%83%AB%E3%83%BC%E3%83%97 

監視 情勢判断 意思決定 行動 
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#１）メトリクスデータ活用したレビュー効率化 

Á 「Fault-Proneモジュール予測」を用いたサンプリング 

 ソフトウェアを構成する要素集合（モジュール集合）のうちで、フォールト（障害・
欠陥）を含んでいる可能性の高いモジュールを特定する技法 

一般的なプロジェクトでは全ての対象成果物を全てレビューすることはあまりありません。ごく一部の例を除き、全ての
成果物・コードをレビューすることは、コストと期間負荷の観点から非現実的です。負荷軽減の観点からは、対象成果物
から一部を抜粋して検査する抜き取り検査（以下サンプリング検査）でも十分にレビューの効果は得られます。  

Á 「Hemletの法則」によるサンプリング：兆候因子によるサンプリング 

4経験の浅い設計者が作成したもの 

4過去の検査でエラーの検出履歴があるもの 

4過去にレビューが不足し開発サイクルの後続工程で相当の修正を行ったもの 

4コーディングがほとんど完了した時（遅い時期）に設計変更があったもの 

4設計者やプログラマが容易でないと感じたもの 

4ファイルやコードのサイズが異常に大きなもの/小さいもの（外れ値） 
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fault-proneモジュール予測でやりたいこと（例） ＞
 V字モデルの、“この辺” 

の時点で、 ＞
 

V字モデルの、“この辺” 

の時点で測定可能な 

プロダクトメトリクスを 

用いて、 ＞
 

V字モデルの、“この辺” 

で欠陥が見つかりそうな 
モジュールを、 

βただし、あくまで「統計的傾向」に基づく判断である。 

 「AならばBである」のように、絶対的な結論は出せない。 

欠陥がありそうな度合いによって 
モジュールを色分けして、 

優先的／重点的にレビューしたり 
テストしたりすることで、 

レビューやテストの効率／効果を 
高めたい 

出典：「fault-proneモジュール予測について 」WACATE 2010夏 東洋大学 野中誠 氏より引用 
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Á ３回の測定を通じて、除去できた欠陥
（検出できた欠陥）と、新たに混入し
た欠陥状況を可視化されています。 

 

Á これにより、欠陥の「位置」と「種類」
が把握できるようになります。 

 

Á また次の品質対策の立案が容易に
できるようになります。 

Á 下記の例では、「DMM: Defect Muldistrictuion Matrix ( 通称：欠陥の魚群探知機）」と呼ばれる可視化ツール
を用いて、時系列に３回測定した品質の改善状況を表しています。 

教訓１） 欠陥数で管理しない：  欠陥は種類と位置で管理する 
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教訓２） 闇雲にレビューしない： 兆候を掴んでからレビューする 

Á仕様書・コードの最終更新日を可視化し欠陥の仮説を立案するエンピリカルソフトウェア工学の一種 

Á大量の仕様書をレビューする際の開始点（＝アタリ）をつける技法。潜在欠陥の候補が事前に特定されること
で、目視インスペクションの方向性が担当者に示され、均質・属人性を排除した目視インスペクションを実践可
能となる。 

 

左記グラフからは 
– 人を跨る不整合頻発 

– 仕様追跡性の欠如 

– 納品後のレビューと 
     仕様変更の頻発 

– 時間切れでRefine中止 

といった現象が予測される。 
 

後続フェーズで手戻りのリスク
と 

テストケース設計が困難となる 
可能性が懸念される 
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#2 欠陥を良く知る事 ： 欠陥エンジニアリングという考え方 

Å プロジェクトと欠陥の関係を整理すると次のような関係。（ER図風に解説） 

1. プロジェクトには複数の欠陥が発生する 

2. 一つの欠陥は複数のプロジェクトで検出される 

  

Å 上記M対Mの関係は、１対１関係の「関連エンティティ」をおくと整理できる 

1. プロジェクトと欠陥の間に「プロジェクト欠陥」エンティティを設定。 

2. 各１対Mの関係でリレーションを整理 
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参考） 医学との対比 

医学には．．． 

V医学では、稀な症例や現場の事例を学会等
を通じて共有する仕組みがある 

V現場の実例から抽象化して「病気」だけを定
義・管理・維持する学会・権威機関がある。そう
いう医学分野がある 

V現場医師は最新動向や検査・対処方法を継
続的に学ぶ習慣が付いている 

 

IT業界には．．． 

V 稀なバグや被害の大きな欠陥を業界全体で
共有する仕組みがない 

V そもそもバグを研究する「バグ屋」という分野
の人材も・技術分野も存在しない 

V 現場は「除去」さえできればよいため欠陥の
情報の獲得を行わない 

PubMed 
PubMed comprises more than 20 million citations  

for biomedical literature from MEDLINE, life science 

journals, and online books. Citations may include links to full-text content from PubMed 

Central and publisher web sites.  

1966 NLM

3 70 900
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¸  
¸  

¸  

¸  

¸  

¸  

¸  
1.  

2.

 

  

3.   

¸  
1.

 

2.

 

  

3.   

¸  
1.  

2.  

3.  

4.  

欠陥の分類整理： 欠陥情報（バグ）のマスター化 

 

 医学の視点では、定義と用途を重視した永続的・長期的な情報整理を行います 
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参考）欠陥マスターDBが存在すると何がうれしいのか？#1 
Á利用例： OSLC（Open Services for Lifecycle Collaboration）という技術を使って、ツールや商
用／OSSの違いを意識せず、品質関連情報を「ジョイン（連結）」して検索・利用する 

Á常に検出欠陥を一般的な・過去の欠陥情報と照合し、高度な品質検査と品質管理を実現する 

BTS for Project A  
(ex: Redmine)  

BTS for  
Project B  
(ex: RTC) 

Defect Master  
for Company X 

PM tool for  
Project C 
(ex: MS-Project) 

SCA tool  
for Project A  
(ex: Findbugs) 

OSLC接続 

プロジェクトAで検出さ
れたあの欠陥はどん
な原因が想定できる

か？ 

プロジェクトBで検出され
たあの欠陥は事前兆候
はあったのか？ 

プロジェクトCの検出欠陥
X,Y,Zは、どの順序で摘出
すべきか？再発予防策

は？ 
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欠陥の形 - Shape of Defects - 

尖り具合で度合いを表す 

欠陥の概要と性質 

欠陥名と分類 

定義 

兆候情報 

除去 

困難度 

予防 

困難度 

検出 

困難度 

検出情報 

除去情報 

予防情報 

相互 

依存度 

重要度・ 
影響度 

出現頻度 

6つのトゲ 
＋ 

４象限で欠陥の全体像を表す 
|| 

欠陥を可視化  
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参考）欠陥マスターDBが存在すると何がうれしいのか？#2 

M 

M 

１）ある欠陥兆候を検知できると、一つの欠陥の存在が予測できる 

２）ある欠陥の存在は、共通原因を持つ他の欠陥の存在を 

  予測可能にし、結果として検出漏れを予防できる 

  ようになる。→欠陥を単一で検出しない 

ÁDBデッドロック 

Áインターフェース定義エラー 

「チーム間確認不足」 
チーム間コミュニケーション不足 

相互レビュー不足 

Áユーザビリティー欠陥 

「大規模開発経験の不足」 
チーム内の認識齟齬 

プロセス欠陥（DB作成順序等） 

H 

H 

Áデータ項目の意味取り違い 

１ 

２ 

H 

５ 

「業務知識の不足」 
業務経験年数が尐ない 

若手中心・指導者不足 
ユーザー参画不足 

M 

H 

３ 
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参考）品質エンジニアリング・欠陥エンジニアリングの未来 

レビュー&テスト 

 

欠陥追跡 

&収集 定量測定 

欠陥マスタ 

|| 

病理学 

欠陥の定性測定 

|| 

診断学 

時間 

診
断
レ
ベ
ル
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品質とは，腕で作り出すものではなく， 
科学の力と目で創出するものである 

 
Quality will be innovated with science     

and your insight, not by power. 
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